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OZEL GUNES KOLEJI
KISISEL VERI SAKLAMA VE IMHA
POLITIKASI

1. AMAC

Ozel Giines Koleji olarak, ogretmenlerimiz, o6grencilerimiz, velilerimiz, calisanlarinz,
ziyaretcilerimiz, hizmet saglayicilarimiz, is baglantilarimiz, , calisan adaylarimiz, internet sitemizi ziyaret
eden kullanicilarimiz ve sair {igiincii kisiler dahil gergek kisilerin kisisel verilerinin Tiirkiye Cumhuriyeti
Anayasasi, 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu (“KVKK”) ve 28.10.2017 tarih ve 30224
sayil1 Resmi Gazete’de yayimlanarak yiiriirliige giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yo6netmelik (“Yonetmelik) basta olmak tizere ilgili mevzuata uygun

olarak saklanmasina ve gerektigi sekilde ve siirede imha edilmesine dikkat etmekteyiz.

Bu sebeple, veri sorumlusu sifatiyla yiiritmekte oldugumuz is siiregleri esnasinda elde ettigimiz
tiim kisisel verilerin islendikleri amag i¢in gerekli olan azami siireyi ve imhalarina iligkin siire ve iglemleri

isbu Kisisel Veri Saklama ve Imha Politikamiza (“Politika™) gore belirlemekte ve gerceklestirmekteyiz.

Ayrica, kisisel verilerin saklanmasi ve imhasi siirecinde, bu verilerin hukuka aykir1 olarak
saklanmasini ve imhasmi 6nlemek amaciyla her tirlii teknik ve idari tedbiri almaktayiz. Sirket olarak,
kisisel verilerin saklanmas1 ve imhasi siireglerinde 6zel hayatin gizliliginin korunmasina 6nem vermekte ve

veri giivenligini en st seviyede gozetmekteyiz.

Isbu Politika, faaliyetlerimiz sirasinda elde edilen kisisel verilerin saklanmasi ve imhasina dair

izledigimiz yontemler hakkinda usul ve esaslari belirlemek amaciyla hazirlanmigtir. Kisisel verilerin




saklanmasi ve imhasima iliskin is ve islemler, Okulumuz tarafindan bu dogrultuda hazirlanmis olan

Politikaya uygun olarak gergeklestirilmektedir.

2. KAPSAM

Isbu  politika, Ogrencilerimizin, O0gretmenlerimizin,  velilerimizin, calisanlarimizin,
ziyaretcilerimizin, hizmet saglayicilarimizin, is baglantilarimizin, ¢alisan adaylarimizin, internet sitemiz
araciligiyla bizimle etkilesime gegen kullanicilarimizin ve sair {iglincii kisiler dahil gercek Kkisilerin

okulumuz tarafindan islenmekte olan biitiin kisisel verilerini kapsamaktadir.

Isbu politika, Ozel Giines Koleji tarafindan islenen bu kisisel verilerin elektronik ve basili her tiirlii
ortamda saklanmasina ve imhasina iligkin olup 6698 Sayili KVKK ve kisisel verilere iliskin diger mevzuat

ve bu alandaki uluslararasi diizenleme ve yol gosterici belgeler gozetilerek ele alinmis ve hazirlanmistir.

3. KISALTMALAR VE TANIMLAR

Bu béliimde Politika’da gecen teknik ve hukuki kavramlar kisaca agiklanmaktadir.

Buna gore;

TANIM

Acik Riza

iligkin,
bilgilendirilmeye
dayanan  ve

Belirli  bir  konuya

iradeyle agiklanan, izin
verilen konuda




muhataba  izin  ve
yetkiler saglayan riza.

Alci Grubu

Veri sorumlusu
tarafindan kisisel
verilerin aktarildig1

gercek veya tiizel kisi
kategorisi.

Anonim Hale Getirme

Kisisel verilerin, bagka
verilerle eslestirilerek
dahi higbir surette
kimligi belirli veya
belirlenebilir bir gergek
kisiyle
iliskilendirilemeyecek
hale getirilmesi.

Calisan

Okulumuz personeli

Elektronik Ortam

Kisisel verilerin
elektronik aygitlar ile
olusturulabildigi,
okunabildigi,
degistirilebildigi ve
yazilabildigi ortamlar.

Elektronik Olmayan Ortam

Elektronik ortamlarin
disinda kalan tiim
yazili, basili, gorsel vb.
diger ortamlar.

Hizmet Saglayici

Belirli bir s6zlesme
cergevesinde hizmet
saglayan gercek veya
tiizel kisi.

Kisisel verisi iglenen

Igili Kisi gercek kisi.
Verilerin teknik olarak
Tlgili Kullanicr depolanmast,

korunmasi ve
yedeklenmesinden




sorumlu olan kigi ya da
birim hari¢ olmak tizere
veri sorumlusu
organizasyonu
igerisinde veya veri
sorumlusundan aldigi
yetki ve talimat
dogrultusunda kisisel
verileri isleyen kisiler.

imha

Kisisel verilerin
silinmesi, yok edilmesi
veya anonim hale
getirilmesi iglemi.

Kanun

7/4/2016 tarihli ve 6698
sayili Kisisel Verilerin
Korunmasi1 Kanunu.

Karartma

Kisisel verilerin
biitiiniiniin, kimligi
belirli veya
belirlenebilir bir gergek
kisiyle
iligkilendirilmeyecek
sekilde iistlerinin
¢izilmesi, boyanmasi ve
buzlanmasi gibi
islemler.

Kayit Ortam

Tamamen veya kismen
otomatik olan ya da
herhangi bir veri kayit
sisteminin pargasi
olmak kaydiyla
otomatik olmayan
yollarla iglenen kisisel
verilerin bulundugu her
tiirlii ortam.

Kisisel Veri

Kimligi belirli veya
belirlenebilir gercek
kisiye iligkin her tiirlii
bilgi.

Kisisel Veri Isleme Envanteri

Veri sorumlularinin is
stireglerine bagli olarak




gergeklestirmekte
olduklari kisisel verileri
isleme faaliyetlerini;
kisisel verileri isleme
amaclar1 ve hukuki
sebebi, veri kategorisi,
aktarilan alic1 grubu ve
veri konusu kisi
grubuyla
iligkilendirerek
olusturduklari ve kigisel
verilerin islendikleri
amagclar i¢in gerekli
olan azami muhafaza
edilme siiresini, yabanci
iilkelere aktarimi
ongoriilen kisisel
verileri ve veri
giivenligine iliskin
alian tedbirleri
aciklayarak
detaylandirdiklari
envanter.

Kurul

Kisisel Verileri Koruma
Kurulu.

Kisisel Verilerin islenmesi

Kisisel verilerin
tamamen veya kismen
otomatik olan ya da
herhangi bir veri kayit
sisteminin parcasi
olmak kaydiyla
otomatik olmayan
yollarla elde edilmesi,
kaydedilmesi,
depolanmasi, muhafaza
edilmesi, degistirilmesi,
yeniden diizenlenmesi,
agiklanmasi,
aktarilmasi,
devralinmasi, elde
edilebilir hale
getirilmesi,
smiflandirilmasi ya da
kullanilmasinin
engellenmesi gibi
veriler iizerinde
gergeklestirilen her
tiirlii islemi.

Kisisel Veri Saklama ve Imha Politikas

Veri sorumlularinin,




kisisel verilerin
islendikleri amag i¢in
gerekli olan azami
stireyi belirleme islemi
ile silme, yok etme ve
anonim hale getirme
islemi i¢in dayanak
yaptiklar politikay1.

Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin baska
verilerle eslestirilse
dahi kimligi belirli veya
belirlenebilir bir ger¢ek
kisi ile
iligkilendirilemeyecek
hale getirilmesini.

Kisisel Verilerin Silinmesi

Tamamen veya kismen
otomatik yollarla
islenen kisisel verilerin
ilgili kullanicilar
tarafindan hicbir sekilde
erisilemez ve tekrar
kullanilamaz hale
getirilmesini.

Kisisel Verilerin Yok Edilmesi

Kisisel verilerin hig
kimse tarafindan hi¢bir
sekilde erisilemez, geri
getirilemez ve tekrar
kullanilamaz hale
getirilmesini.

Ozel Nitelikli Kisisel Veri

Kisilerin 1rki, etnik
kokeni, siyasi
diistincesi, felsefi
inanci, dini, mezhebi
veya diger inanglari,
kilik ve kiyafeti,
dernek, vakif ya da
sendika tiyeligi, sagligi,
cinsel hayati, ceza
mahklmiyeti ve
giivenlik tedbirleriyle
ilgili verileri ile
biyometrik ve genetik
veriler.




Periyodik imha

Kanunda yer alan
kisisel verilerin islenme
sartlarmin tamaminin
ortadan kalkmasi
durumunda kisisel
verileri saklama ve
imha politikasinda
belirtilen ve tekrar eden
araliklarla resen
gergeklestirilecek silme,
yok etme veya anonim
hale getirme iglemini.

Politika

Kisisel Verileri
Saklama ve imha
Politikasi.

Veri isleyen

Veri sorumlusunun
verdigi yetkiye
dayanarak veri
sorumlusu adina kisisel
verileri isleyen gergek
veya tiizel kisi.

Veri Kayit Sistemi

Kisisel verilerin belirli
kriterlere gore
yapilandirilarak
islendigi kayit sistemi.

Veri Sorumlusu

Kisisel verilerin igleme
amaclarini ve
vasitalarini belirleyen,
veri kayit sisteminin
kurulmasidan ve
yonetilmesinden
sorumlu olan gercek
veya tlizel kisi.

Veri Sorumlulari Sicil Bilgi Sistemi

Veri sorumlularinin
Sicile basvuruda ve
Sicile iliskin ilgili diger
islemlerde
kullanacaklari, internet




tizerinden erisilebilen,
Baskanlik tarafindan
olusturulan ve yonetilen
bilisim sistemi.

VERBIS

Veri Sorumlular Sicil
Bilgi Sistemi.

Yonetmelik

28.10.2017 tarih ve
30224 sayili Resmi
Gazete’ de
yayimlanarak yiiriirliige
giren Kisisel Verilerin
Silinmesi, Yok
Edilmesi veya Anonim
Hale Getirilmesi
Hakkinda Y6netmeligi.

4. KIiSISEL VERILERIN

SAKLANDIGI KAYIT ORTAMLARI

Ozel Giines Koleji olarak, faaliyetlerimizi yerine getirirken elde ettigimiz kisisel verileri kanuni

siirelere ve hukuka uygun olarak saklamak amaciyla;

KAYIT ORTAMLARI

Elektronik Olmayan Ortamlar

Elektronik Ortamlar

Kagit (klasor, dosya v.b.)
Manuel veri kayit sistemleri (anket formlart,
ziyaretgi girig defteri)

Yazili, basili, gorsel ortamlar

- Sunucular (Yedekleme, e-posta, veritabani, web,dosya paylasim, vb.)
Y azilimlar (ofis yazilimlari, portal,
K 12, VERBIS.)
Bilgi giivenligi cihazlari (glivenlik
duvari, saldir1 tespit ve engelleme, giinliik kayit dosyasi, antiviriis vb. )
Kisisel bilgisayarlar (Masaiistii, diziistii)
Mobil cihazlar (telefon, tablet vb.)
Optik diskler (CD, DVD vb.)




Cikartilabilir bellekler (USB, Hafiza
Kart vb.)

Yazici, tarayici, fotokopi makinesi

kay1t ortamlarini kullanmaktayiz.

5. KISISEL VERILERIN
SAKILLANMASI VE IMHA
SURECLERINDE YER ALAN
KISILER VE SORUMLULUKLARI

Okulumuzun tiim departmanlart ve c¢alisanlari, sorumlu departmanlarca Politika kapsaminda

almmakta olan teknik ve idari tedbirlerin geregi gibi uygulanmasi, departman g¢alisanlarinin egitimi ve
farkindaligimmin arttirilmasi, izlenmesi ve siirekli denetimi ile kisisel verilerin hukuka aykiri olarak
islenmesinin 6nlenmesi, kisisel verilere hukuka aykiri olarak erisilmesinin 6nlenmesi ve kisisel verilerin
hukuka uygun saklanmasmin saglanmasi amaciyla kisisel veri islenen tiim ortamlarda veri giivenligini
saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak destek

vermekle ylikiimliidiir.

Bu kapsamda, Okulumuz biinyesinde bir Kisisel Veri Komitesi kurulmus bulunmaktadir. Kisisel
Veri Komitesi, ilgili kisilerin verilerinin hukuka, Kisisel Verilerin Islenmesi ve Korunmasi Politikasina ve
Kisisel Veri Saklama ve Imha Politikasina uygun olarak saklanmasi ve islenmesi igin gerekli islemleri

yapmak/yaptirmak ve siiregleri denetlemekle yetkili ve gorevlidir.

Kigisel verilerin saklama ve imha slireclerinde gorev alanlarin unvanlari, departmanlar1 ve gorev

tanmimlarina ait dagilim asagidaki sekildedir;

UNVAN DEPARTMAN GOREV

Bilgi Islem Departmani-Kisisel veri saklama ve
imha politikas1 uygulama sorumlusu ve Ozel
Giines Okulu KVK Komisyonu Genel Kurul
Uyesi

Gorevi dahilinde olan siire¢lerin mevzuat ¢ergevesinde
saklama siliresine uygunlugunun saglanmasi ile periyodik
imha siiresi uyarinca kisisel veri imha siirecinin yonetimi.

Departman Y 6neticisi

Mali Isler Departmani-Kisisel veri saklama ve Gorevi dahilinde olan siireglerin mevzuat ¢er¢evesinde

Departman Yoneticisi imha politikas1 uygulama sorumlusu Ozel Giines | saklama siiresine uygunlugunun saglanmas ile periyodik




Okullart KVK Komisyonu Genel Kurul Uyesi

imha siiresi uyarinca kisisel veri imha siirecinin yonetimi.

Departman Y 6neticisi

Ozel Giines Okullar1 Miidiir Yardimeisi-Kisisel
veri saklama ve imha politikasi uygulama
sorumlular1 Ozel Giines Okullar KVK
Komisyonu Genel Kurul Uyesi

Gorevi dahilinde olan siireglerin mevzuat ¢ergevesinde
saklama siiresine uygunlugunun saglanmasi ile periyodik
imha siiresi uyarinca kisisel veri imha siirecinin yonetimi.

Departman Y 6neticisi

Ozel Giines Okullar1-Kiz Lisesi Yoneticisi-
Kisisel veri saklama ve imha politikasi uygulama
sorumlular1 Ozel Giines Okullar1t KVK
Komisyonu Genel Kurul Uyesi

Gorevi dahilinde olan siireglerin mevzuat ¢ergevesinde
saklama siiresine uygunlugunun saglanmasi ile periyodik
imha siiresi uyarinca kisisel veri imha siirecinin yonetimi.

Departman Y neticisi

Insan Kaynaklar1 Departmani- Kisisel veri
saklama ve imha politikas1 uygulama sorumlusu
Ozel Giines Okullar1 KVK Komisyonu G.K
Uyesi

Gorevi dahilinde olan siireglerin mevzuat ¢ergevesinde
saklama siiresine uygunlugunun saglanmasi ile periyodik
imha siiresi uyarinca kisisel veri imha siirecinin yonetimi.

Departman Y 6neticisi

Rehberlik ve Danismanlik- Kisisel veri saklama
ve imha politikas1 uygulama sorumlusu Ozel
Giines Okullar1 KVK Komisyonu Genel Kurul
Uyesi

Gorevi dahilinde olan siireglerin mevzuat ¢ergevesinde
saklama siiresine uygunlugunun saglanmasi ile periyodik
imha siiresi uyarinca kigisel veri imha siirecinin yonetimi.

fcra Kurulu Baskan

Veri Sorumlusu Temsilcisi Ozel Giines Okullari
KVK Komisyonu Genel Kurul Bagkan

Gorevi dahilinde olan siireglerin mevzuat cergevesinde
saklama siiresine uygunlugunun saglanmasi ile periyodik
imha siiresi uyarinca kisisel veri imha siirecinin yonetimi,
Kurum tarafindan veri sorumlusuna yoneltilen talepleri

Yardimcisi . . .

Yardimcisi veri sorumlusuna iletme, veri sorumlusundan gelecek
cevabr Kuruma iletme, Sicile iliskin is ve islemleri
yapma.

Gorevi dahilinde olan siireglerin mevzuat ¢er¢evesinde
. klama siiresin nlugunun saglanmasi ile periyodik
Mali Igler Departmant | ; . L Sakiama Suresine Uysuniugunun saglanmast e pet yo.d .
Yéneticisi Irtibat Kisisi imha siiresi uyarinca kisisel veri imha siirecinin yonetimi,

Kurum ile iletisimin saglanmasi, veri sahipleri ile
irtibatin saglanmasi.

Bu noktada Ozel Giines Okullar1 olarak sirketimize bagli olup farkh
lokasyonlarda hizmet vermekte bulunan yapilanmalar i¢erisinde de ayni1 bi¢imde
teskilatlanma saglanmis bulunmakla birlikte 1lgili hizmet noktalarindaki
departman sorumlular1 Ozel Giines Okullar1 Kisisel Verilerin Korunmasi
Komisyonu baglaminda Komisyon Genel Kurulu olan ve Ozel Giines
Okullar’'nin Adnan Menderes Mahallesi Funda Sokak No: 1/2 Palanddken /
ERZURUM adresinde bulunan komisyon iiyeleri talimatlar1 ile bagh
bulunmaktadirlar. Talimatlar1 yerine getirmemek veya mazeretsiz bicimde etkin
ve makul bir zaman igerisinde yerine getirmemek disiplin yaptirimini
gerektirmektedir. Bu minvalde sirketimiz nezdinde ciddi bir hiyerarsik
yapilanma igerisinde tecessiim etmis bir Kisisel Verileri Koruma Komitesi teskil
edilmis bulunmaktadir.




6. KISISEL VERILERIN
SAKLLANMASI VE PERIYODIK
IMHA SURELERINE ILISKIN
BILGILER

Okulumuz tarafindan; 6gretmenler, d6grenciler, veliler, ¢alisanlar, ¢alisan adaylari, ziyaretgiler ve

hizmet saglayici olarak iliskide bulunulan {iglincii kisilerin, kurumlarin veya kuruluslarin ¢alisanlarina ait
kisisel veriler Kanuna uygun olarak saklanir ve imha edilir. Bu kapsamda saklama ve imhaya iliskin detayli

aciklamalara asagida sirastyla yer verilmistir.
SAKLAMAYA ILiSKiN ACIKLAMALAR

Kanunun 3. maddesinde kisisel verilerin islenmesi kavrami tanimlanmis ve 4. maddesinde islenen
kisisel verinin islendikleri amagla baglantili, sinirli ve 6lgiilii olmasi ve ilgili mevzuatta dngoriilen veya
islendikleri amag i¢in gerekli siire kadar muhafaza edilmesi gerektigi belirtilmis, 5 ve 6 nc1 maddelerde ise
kigisel verilerin isleme sartlar1 sayilmistir. Buna gore, Okulumuz faaliyetleri ¢ercevesinde kisisel veriler,

ilgili mevzuatta 6ngoriilen veya isleme amaglarimiza uygun siire kadar saklanir.

SAKLAMAYI GEREKTIREN HUKUKIi SEBEPLER
Kurumda, faaliyetleri ¢ergevesinde islenen kisisel veriler, ilgili mevzuatta 6ngdriilen siire
kadar muhafaza edilir. Bu kapsamda kisisel veriler;
o 0698 sayili Kisisel Verilerin Korunmasi Kanunu,

o 6098 sayil1 Tiirk Borglar Kanunu,

e 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu,

e 5651 sayili Internet Ortaminda Yapilan Yayinlarm Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun,

e 6331 sayili Is Saghg1 ve Giivenligi Kanunu,

e 4982 Sayili Bilgi Edinme Kanunu,

e 3071 sayili Dilek¢e Hakkinin Kullanilmasina Dair Kanun,

e 4857 sayili Is Kanunu,

e 2828 sayili Sosyal Hizmetler Kanunu,




e Isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine Iliskin Y &netmelik,
e  Arsiv Hizmetleri Hakkinda Y 6netmelik,
e Bu kanunlar uyarinca yiiriirliikkte olan diger ikincil diizenlemeler ¢er¢evesinde hukuka uygun bir

sekilde saklanmaktadir.

SAKLAMAYI GEREKTIREN ISLEME AMACLARI

Sirket gergeklestirmis oldugu faaliyetler g¢ergevesinde islemekte oldugu kisisel verileri hukuka

uygunluk icerisinde asagidaki amaclar dogrultusunda saklamaktadir;

e Insan kaynaklan siireglerini yiiriitmek.

o Kurumsal iletisimi saglamak,

e Giivenligini saglamak,

o Istatistiksel calismalar yapabilmek,

e Imzalanan sézlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek.,

e VERBIS kapsaminda, calisanlar, veri sorumlulari, irtibat kisileri, veri sorumlusu temsilcileri ve
veri igleyenlerin tercih ve ihtiyaclarini tespit etmek, verilen hizmetleri buna gore diizenlemek ve
gerekmesi halinde giincellemek,

e Yasal diizenlemelerin gerektirdigi veya zorunlu kildig1 sekilde, hukuki yiikiimliiliikklerin yerine
getirilmesini saglamak,

e Okulumuz ile is iligkisinde bulunan gergek / tiizel kisilerle irtibat saglamak,

e Ileride dogabilecek hukuki uyusmazliklarda delil olarak ispat yiikiimliiliigii,

IMHAYA ILISKIN ACIKLAMALAR

KVKK’ da yer alan kisisel verileri isleme sartlarinin ortadan kalkmasi veya bu faaliyetlerin son
bulmasi, ilgili verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini gerektirmektedir. Bu
sebeple, Yonetmelik’in 12. maddesine istinaden veri sorumlusunun kisisel verileri silme, yok etme veya
anonim hale getirme yiikiimliiliigiiniin ortaya ¢iktig1 tarihi takip eden ilk periyodik imha isleminde, isleme
sartlar1 ortadan kalkan kisisel verileri silme, yok etme veya anonim hale getirme yikimliligi

bulunmaktadir.

iMHAYI GEREKTIREN SEBEPLER




Kisisel veriler;

e Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

e Islenmesini veya saklanmasin gerektiren amacin ortadan kalkmasi,

e Kisisel verileri islemenin sadece agik riza sartina istinaden gergeklestigi hallerde, ilgili kisinin agik
rizasini geri almasi,

e Kanunun 11 inci maddesi geregi ilgili kisinin haklar ¢ergevesinde kigisel verilerinin silinmesi ve
yok edilmesine iliskin yaptigi bagvurunun Kurum tarafindan kabul edilmesi,

e Kurumun, ilgili kisi tarafindan kigisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan bagvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi veya
Kanunda 6ngoriilen siire iginde cevap vermemesi hallerinde; Kurula sikayette bulunmasi ve bu
talebin Kurul tarafindan uygun bulunmasi,

o Kisisel verilerin saklanmasini gerektiren azami slirenin ge¢mis olmasi ve kisisel verileri daha uzun
siire saklamayr hakl kilacak herhangi bir sartin mevcut olmamasi durumlarinda, Sirketimiz
tarafindan ilgili kisinin talebi {izerine silinir, yok edilir ya da re’sen silinir, yok edilir veya anonim

hale getirilir.

7. KISISEL VERILERIN IMHA
EDILMESINE YONELIK
YONTEMLER

7.1. Kisisel Verilerin Silinmesine Dair
Yontemler

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar tarafindan higbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilmesini ifade eder. Okul olarak, kisisel verilerin hukuka uygun olarak
silinmesi islemini gerceklestirebilmek amaciyla tarafimizca kullanilan ve Kisisel Verileri Koruma

Kurumu’nun yayinlarinda da belirtilen tekniklerden bazilar su sekildedir:

7.1.1. Basili Ortamda Tutulan Verilere
Yonelik Yontemler




e Fiziksel ortamda tutulan kisisel verilerden saklanmasini gerektiren siire sona erenler tekrar

kullanilamaz hale getirilir.

e Kagit lizerinde bulunan kisisel veriler karartma (maskeleme) yontemi kullanilarak, veya

e Belgenin ilgili kullanicilarin erisemeyecegi bir ortamda giivenli olarak saklanmasi sureti ile

silinmektedir.

7.1.2. Elektronik Ortamda Tutulan
Verilere Yonelik Yontemler

Kisisel veriler, saklandiklar1 kayit ortamlarina gore, asagida yer alan yontemlerle silinmektedir:

Verinin Saklandig1 Ortam

Silme Yontemi

Veri tabanlari

Kisisel veri iceren satirlar veri taban1 komutlar1 ile (DELETE vb.)
silinmektedir.

Ilgili kullanicinin, izin atamasi yapilarak veri tabanma erigimi

engellenmektedir.

Tagmabilir cihazlar (USB, Hard disk, CD, DVD
vb.)

Kisisel verilerin bulundugu dosyalar sifreli olarak saklanmakta ve
ilgili kullanicin dosyaya erisimi engellenmektedir.

Kisisel wverilerin  bulundugu dosyalar uygun yazilimlar

kullanilarak silinmektedir.

7.2. Kisisel Verilerin Yok Edilmesine

Dair Yontemler

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri

getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Ozel Giines Koleji olarak, kisisel verilerin

hukuka uygun olarak yok edilmesini gerceklestirebilmek amaciyla tarafimizca kullanilan ve Kisisel Verileri

Koruma Kurumu’nun yayinlarinda da belirtilen tekniklerden bazilar su sekildedir:

7.2.1. Basih Ortamda Tutulan Verilere

Yonelik Yontemler

Kisisel veri igeren belgeler;




o Kagt kesme makinesi ile 6giitme, geri doniisiime kazandirma

e Yakma

gibi yontemler ile yok edilmektedir.

7.2.2. Elektronik Ortamda Tutulan
Verilere Yonelik Yontemler

Kisisel veriler, bulundugu sistemlerin tiiriine gore, asagida yer alan yontemlerden bir veya birkagi

kullanilarak yok edilmektedir:

Verinin Saklandig1 Ortam Yok Etme Yontemi

S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve
Bulut Ortamlari kullanimi  sirasinda  kriptografik yontemlerle sifrelenmesi ve
kullanilan sifre anahtarlarinin yok edilmesi gerekmektedir.

Cevresel Sistemler (Ag cihazlarn, flash | Kisisel veri igeren cihazlar; yakma, kiiciik parcalara ayirma, eritme
tabanli ortamlar, optik sistemler, sim kart | gibi fiziksel islemlerle yok edilmektedir. Ozel yazilimlar ile var olan
ve sabit hafiza alanlari vs.) ve Yerel | verilerin {lizerine rastgele veri girisi yapilmasi sonucu eski verilerin
Sistemler kurtarilmasinin 6niine geg¢ilmektedir.

7.3. Kisisel Verilerin Anonim Hale
Getirilmesine Yonelik Yontemler

Ozel Giines Koleji olarak, saklama siiresi sona eren kisisel verileri anonim hale getirmekte, veri ile
ilgili kisi arasindaki bag1 koparmakta ve bu sayede ilgili kisinin tespit edilmesini engellemekteyiz. Anonim
hale getirme islemleri kapsaminda tarafimizca kullanilan ve Kisisel Verileri Koruma Kurumu’nun

yaymlarinda da belirtilen tekniklerden bazilar1 su sekildedir:
7.3.1. Maskeleme

Bu yontem, kisisel veri niteligindeki bir bilginin, belirli alanlarinin kaldirilarak veya degistirilerek

ilgili kisi ile baginin kesilmesini ifade eder.




7.3.2. Degiskenleri Cikartma

Bu anonim hale getirme yonteminde degiskenlerden bir veya birkaci bir siitun halinde tablodan
cikartilmakta ve bu sayede ilgili kisinin tespit edilebilmesi giiglestirilmektedir. Bu yontem degiskenin
kamuya ifsa edilmeyecek derecede hassas bir veri olmasi veya degiskenin yiiksek dereceli bir tanimlayict

olmasi durumlarinda kullanilmaktadir.
7.3.3. Kayitlar1 Cikartma

Bu yontemde veri kiimesinde yer alan ve tekillik teskil eden bir satirin ¢ikartilmasi ile anonimlik
kuvvetlendirilmektedir. Ornegin, bir anket ¢alismasma katilmis olan ve cinsiyeti kadin olan tek bir kisi
bulunmakta ise bu kisiye ait satir veri kiimesinden ¢ikartilarak veri kiimesine dair tiretilebilecek varsayim

thtimali diistiriilmektedir.

7.4, Kisisel Verilerin Hukuka Uygun
Imhasi Icin Alinan Tedbirler

Ozel Giines Koleji olarak, isledigimiz kisisel verilerin imhasmin hukuka uygun olarak

gerceklestirilmesine dikkat etmekte ve bu kapsamda birtakim teknik ve idari tedbirler almaktayiz.

8. KISISEL VERILERIN
GUVENLIGINI SAGLAMAYA




YONELIK TEKNIK VE IDARI
TEDBIRLER

Okul olarak, kisisel verilerinizin giivenli bir sekilde saklanmasi, hukuka aykir1 olarak iglenmesi ve
erisilmesinin onlenmesi ile kisisel verilerin mevzuata uygun bir bigimde imha edilmesi i¢in Kanun’un 12.
Maddesiyle Kanun’un 6. Maddesinin dordiincii fikrasi geregi 6zel nitelikli kisisel veriler i¢in Kurul

tarafindan ilan edilen 6nlemler ¢ercevesinde gerekli olan her tiirlii idari ve teknik tedbirleri almaktayiz.

8.1. Kisisel Verilerin Giivenligine
Yonelik Teknik Tedbirler

Kisisel verilerin giivenliginin saglanmasi i¢in, asagida sayilanlarla sinirli olmamak tizere ¢esitli

onlemler almaktayiz. Bu kapsamda;

e Sizma (Penetrasyon) testleri ile Sirketimizin bilisim sistemlerine yonelik risk, tehdit, zafiyet
ve varsa agikliklar ortaya ¢ikarilarak gerekli 6nlemler alinmaktadir.

e Okulumuz bilisim sistemleri teghizati, yazihm ve verilerin fiziksel giivenligi i¢in gerekli
onlemler alinmaktadir.

e Erisim yetki ve rol dagilimlar i¢in prosediirler olusturulmakta ve uygulanmakta, yetki matrisi
uygulanmakta, erisimler kayit altina alinarak uygunsuz erisimler kontrol altinda tutulmakta,
saklama ve imha politikasina uygun imha siirecleri tanimlanmakta ve uygulanmaktadir.

o Kisisel wverilerin giivenli olarak saklanmasim1 saglayan yedekleme programlar
kullanilmaktadir.

o Bilgi sistemleri giincel halde tutulmakta, kisisel verilerin islendigi elektronik ortamlarda giiglii
parolalar kullanilmaktadir.

e Bilgi giivenligi olay yonetimi ile gercek zamanli yapilan analizler sonucunda bilisim
sistemlerinin siirekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.

e  Oturum kaydi tutulmaktadir.

e (Cevresel tehditlere karsi bilisim sistemleri gilivenliginin saglanmasi igin, donanimsal ve
yazilimsal (giivenlik duvarlari, ag erisim kontrolii, zararli yazilimlar1 engelleyen sistemler

vb.) dnlemler alinmaktadir.




Kisisel verilerin hukuka aykir1 islenmesini dnlemeye yonelik riskler belirlenmekte, bu risklere
uygun teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller
yapilmaktadir.

Sirket icerisinde erisim prosediirleri olusturularak kisisel verilere erisim ile ilgili raporlama
caligmalar1 yapilmaktadir.

Kisisel verilerin bulundugu saklama alanlarina erigimler kayit altina alinarak uygunsuz
erisimler veya erisim denemeleri kontrol altinda tutulmaktadir.

Sirket, silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi
icin gerekli tedbirleri almaktadir.

Kisisel verilerin hukuka aykir1 olarak bagkalari tarafindan elde edilmesi halinde bu durumu
ilgili kisiye ve Kurula bildirmek i¢in okulumuz tarafindan buna uygun bir sistem ve altyapi
olusturulmustur.

Kisisel verilerin islendigi elektronik ortamlarda parolalar kullanilmaktadir.

Kigisel verilerin giivenli olarak saklanmasini saglayan veri yedekleme programlar
kullanilmaktadir.

Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erigim prensiplerine
gore siirlandirilmaktadir.

Kullanicilarin  sistemlere giris yaparken benzersiz kullanici adi ve sifre kullanmalar
saglanmaktadir.

Ozel nitelikli kisisel verilerin giivenligine iliskin bazi1 hususlara dair politikalarimiz
kapsaminda ayrica deginilmistir

Ozel nitelikli kisisel veri isleme siireclerinde yer alan ¢alisanlara yonelik dzel nitelikli kisisel
veri giivenligi konusunda egitimler verilmis, gizlilik sdzlesmeleri yapilmis, verilere erigim
yetkisine sahip kullanicilarin yetkileri tanimlanmustir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin
yeterli giivenlik Onlemleri alinmakta, fiziksel giivenligi saglanarak yetkisiz giris ¢ikislar
engellenmektedir.

Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmas1 gerekiyorsa sifreli olarak kurumsal e-
posta adresiyle veya KEP hesabi kullanilarak aktarilmaktadir. Taginabilir bellek, CD, DVD
gibi ortamlar yoluyla aktarilmasi gerekiyorsa sifrelenmektedir. K&git ortam yoluyla aktarimi
gerekiyorsa evrakin galinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan goriilmesi gibi

risklere karsi gerekli onlemler alinmakta ve evrak “gizli” formatta gonderilmektedir.




8.2. Kisisel Verilerin Giivenligine
Yonelik Idari Tedbirler

Kisisel verilerin giivenliginin saglanmasi i¢in, asagida sayilanlarla smirli olmamak iizere, cesitli

onlemler almaktayiz. Bu kapsamda;

e (Calisanlarin niteliginin gelistirilmesine yonelik, kisisel verilerin hukuka aykir1 olarak
islenmenin 6nlenmesi, kisisel verilerin hukuka aykir1 olarak erisilmesinin 6nlenmesi, kisisel
verilerin muhafazasinin saglanmasi, iletisim teknikleri, teknik bilgi beceri ve ilgili diger
mevzuat hakkinda egitimler verilmektedir.

e Okulumuz tarafindan yiriitillen faaliyetlere iliskin ¢alisanlara gizlilik s6zlesmeleri
imzalatilmaktadir.

e Giivenlik politika ve prosediirlerine uymayan c¢alisanlara yonelik uygulanacak disiplin
prosediirii hazirlanmustir.

e Kisisel veri islemeye baslamadan oOnce Kurum tarafindan, ilgili kisileri aydinlatma
yukiimliiliigii yerine getirilmektedir.

e Kisisel veri isleme envanteri hazirlanmustir.

e Calisanlarimizin kisisel verilerin hukuka uygun islenmesi konusunda egitilmesini ve
bilgilendirilmesi saglanmaktadir.

o Ihtiya¢ duyulmayan kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi
saglanmaktadir.

e Bilginin c¢alinmasini, kaybolmasini veya bozulmasini engellemek amaciyla tiim makul
onlemlerin alinmasi saglanmaktadir.

e Giivenlik politika ve prosediirlerine uymayan ¢alisanlara yonelik uygulanacak disiplin
prosediirii uygulanmakta, ilgili kisileri aydinlatma yiikiimliiliigii yerine getirilmektedir.

e Okulumuz igi periyodik ve rastgele denetimler yapilmakta ve ¢alisanlara yonelik bilgi

giivenligi egitimleri verilmektedir.

9. SAKLAMA VE IMHA
SURELERI




Sirket tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak; siireclere

bagl olarak gergeklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili kisisel veri bazinda saklama

siireleri Kisisel Veri Isleme Envanterinde; Veri kategorileri bazinda saklama siireleri VERBIS’e

kayitta;Siire¢ bazinda saklama siireleri ise Kisisel Veri Saklama ve Imha Politikasinda yer alir.S6z konusu

saklama siireleri {lizerinde, gerekmesi halinde giincellemeler yapilir. Saklama siireleri sona eren kigisel

veriler i¢in re’sen silme, yok etme veya anonim hale getirme iglemi yapilir.

VERI SAHIBI SUREC SURESI IMHA SURESI

Personel Personel 6zliik Is iliskisinin sona ermesini Saklama siiresinin bitimini takip eden
dosyasi takiben 10 yil ilk periyodik imha stiresinde

Personel Hizmetici egitim | Is iliskisinin sona ermesini Saklama siiresinin bitimini takip eden
planlamasi takiben 10 y1l ilk periyodik imha stiresinde

Personel Maas ddemeleri Isten ayrilmasindan itibaren Saklama siiresinin bitimini takip eden

10 y1l

ilk periyodik imha siiresinde

Personel / Veli Aday:

Personel / Veli
istihdam/Kayit
sureci

Adaylik siireci sonrast ig/veli
baglangic1 olmayacaksa 6 ay

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Personel, personel/Veli
aday1 ve ziyaretgiler

Okul binalarina
girig-¢cikigin
kontrol altinda
tutulmast
(kamera
kayitlarr)

1 hafta

Saklama siiresinin bitimini takip eden
ilk periyodik imha stiresinde

Personel adayina
ait 6zgegmis ve

Bagvuru siirecinin sona

Saklama siiresinin bitimini takip eden

Personel Aday: ise bagvuru ermesinden itibaren 6 ay ilk periyodik imha siiresinde
formunda yer
alan bilgiler

Veli/Ogrenci Dosya Saklama siiresinin bitimini takip eden




diizenlenmesi
(Miisteri’ye ait
ad, soyad,
T.C.K.N,,
iletisim bilgileri,
adres, ve is
tiirline gore
gerekli evraklar)

ilk periyodik imha siiresinde

Danigman

Is Gelistirme

S6zlesmenin sona ermesinden
itibaren 1 y1l

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Miisteriler/Hizmet alinan
firmalar

Finansal
Kayitlarin
Tutulmasi

s iliskisinin sona ermesinden
itibaren 10 y1l

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

Okulumuzun Isbirligi
Iginde Oldugu
Kurum/Firmalar (Hizmet
Saglayicilar)

Isbirligi i¢inde
oldugu
Kurum/Firmalar
(Hizmet
Saglayicilar) ile
Sirket arasindaki
ticari iliskinin
yiirlitiimiine dair
kimlik bilgisi,
iletisim bilgisi,
finansal bilgiler,
telefon
aramalarinda
alman ses
kayitlar,
Isbirligi I¢inde
olunan
Kurum/Firma
calisan1 verileri

Miisteri’nin, satin almis
oldugu her bir hizmetin
sunulmasindan itibaren Tiirk
Borglar Kanunu md.146 ile
Tiirk Ticaret Kanunu md.82
uyarinca 10 yil siire ile
saklanir.

Saklama siiresinin bitimini takip eden
ilk periyodik imha siiresinde

10.PERIYODIK IMHA SURESI




Yonetmeligin 11 inci maddesi geregince Okulumuz, periyodik imha siiresini 6 ay olarak
belirlemistir. Buna gore, Sirket nezdinde her yil Haziran ve Aralik aylarinda periyodik imha iglemi

gergeklestirilir.

11. POLITIKANIN
YAY INLANMASI VE SAKLANMASI

Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak {iizere iki farkli ortamda
yayimlanir, internet sayfasinda kamuya agiklanir. Basili kagit niishas1t KVK Komisyonu , Kisisel
Verilerin Korunmasi1 dosyasinda saklanir.

12. POLITIKANIN
GUNCELLENMESI PERIYODU

Politika, ihtiya¢ duyulduk¢a gézden gegcirilir ve gerekli olan boliimler giincellenir.

13. POLITiKANIN YURURLUGU
VE YURURLUKTEN
KALDIRILMASI

Politika, Ozel Giines Koleji internet sitesinde yayinlanmasinin ardindan yiiriirliige girmis kabul

edilir. Yiiriirliikkten kaldirilmasina karar verilmesi halinde, Politika’nin 1slak imzal1 eski niishalar1 Yonetim
Kurul Karan ile iptal edilerek (iptal kasesi vurularak veya iptal yazilarak) imzalanir ve en az 5 yil siire ile

KVK Komisyonu tarafindan saklanir.

14.HASSAS VERILERIN
KORUNMASI ICIN AYRICA

TEDBIRLER BELIRLENMISTIR.




Ozel Giines Koleji olarak KVK Kurumunca yaymnlanan kararlar
takip ile kanunlar uyarinca gerekli goriilen tedbirler mahiyetinde
politikamiza hassas veriler icin hususen alinmis tedbirleri eklemekteyiz. Bu
cercevede Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli ve
2018/10 Sayih Kararinda da belirtildigi iizere tedbirler belirlenmistir.

6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) 6 nct maddesinin (4) numarali
fikrasinda, “Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen yeterli

onlemlerin alinmas: sarttir.” hikmil yer almaktadir.

Bu ¢er¢evede, Kanunun 22 nci maddesinin (1) numaral fikrasinin (¢) ve (e) bentleri uyarinca 6zel
nitelikli kisisel veri isleyen veri sorumlular: tarafindan alinmasi gerekli olup asagida belirtilen tedbirler

sirketimiz nezdinde alinmaktadir;

1- Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallar1 net bir sekilde belli,

yonetilebilir ve siirdiiriilebilir ayr bir politika ve prosediiriin belirlenmesi,
2- Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan ¢alisanlara yonelik,

a) Kanun ve buna bagl yonetmelikler ile 6zel nitelikli kisisel veri giivenligi konularinda diizenli

olarak egitimler verilmesi,
b) Gizlilik sézlesmelerinin yapilmasi,

¢) Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve siirelerinin net olarak

tanimlanmasi, hususu sirketimiz yetki matrisinde tedbir altina alinmigtir

¢) Periyodik olarak yetki kontrollerinin gerceklestirilmesi, hususu KVK Komisyonu tarafindan

yerine getirilmektedir.

d) Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkilerinin derhal
kaldirilmasi. Bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen envanterin iade

alinmasi,komisyon tarafindan gecikmeksizin gergeklesmetirmektedir.

3- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, elektronik

ortamlar;
a) Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,

b) Kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmasi,




¢) Veriler lizerinde gergeklestirilen tiim hareketlerin islem kayitlarmin giivenli olarak loglanmasi,

¢) Verilerin bulundugu ortamlara ait giivenlik giincellemelerinin siirekli takip edilmesi, gerekli

giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmasi,

d) Verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanici yetkilendirmelerinin
yapilmasi, bu yazilimlarin giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarmin kayit

altina alinmasi,
e) Verilere uzaktan erigim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin saglanmasi,

4- Ogzel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel

ortam ise

a) Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik énlemlerinin

(elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karst) alindigindan emin olunmasi,
b) Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris ¢ikislarin engellenmesi,
5- Ozel nitelikli kisisel veriler aktarilacaksa

a) Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya
Kayitli Elektronik Posta (KEP) hesabi kullanilarak aktarilmasi,

b) Tasmabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik

yontemlerle sifrelenmesi ve kriptografik anahtarin farkli ortamda tutulmasi,

¢) Farkli fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa, sunucular arasinda

VPN kurularak veya sFTP yontemiyle veri aktarimimin gergeklestirilmesi,

¢) Verilerin kagit ortam yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz
kisiler tarafindan goriilmesi gibi risklere karsi gerekli dnlemlerin alinmasi ve evrakin “gizlilik dereceli

belgeler” formatinda génderilmesi




